INSTALACION DEL CERTIFICADO RAiZ DE LA AUTORIDAD DE CERTIFICACION.

Por motivos de seguridad, el acceso al correo electronico se hace mediante SSL. La autoridad de
certificacion que utilizan los servidores de correo es la propia del entorno Escuela-CEIT, que obviamente
no se encuentra instalada de fabrica en los navegadores, como lo estan, por ejemplo las de Microsoft o
Verisign. Esto hace que al intentar conectarse al correo electronico, se vean mensajes como los
siguientes:

C"'Eertiﬁtate Error: Navigation Blocked - Windows Internet Explorer

W @Cevtlf\cate Error: havigation Blacked ‘ ‘

@ There is a problem with this website's security certificate.

A
The security certificate presented by this website was not issued by a trusted certificate
authority,

Security certificate problems may indicate an attempt to fool you or intercept any data you
send to the server.

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage,

@ Continue to this website (not recormmended).

® More information

O bien:

Advertencia de seguridad de Internet

El servidor al cual ests conectado estd utilizando un certificado de seguridad
que no puda ser comprobado,

Se procesd correctaments una cadena de certificados, pero
termina en un certificado de raiz que no aceptado por &l
proveedor de confianza,

4Desea continuar utiizando este servidor?

Para evitar que continuamente se repitan estos mensajes, hay que instalar el certificado raiz de la
autoridad de certificacion TECNUN. Para ello, hay que seguir una serie de sencillos pasos que se
describen a continuacion.

1. USUARIOS DE WINDOWS VISTA/WINDOWS 7

Conectarse a http://www.tecnun.es/fileadmin/Informatica/certnew.cer y descargar el certificado
salvandolo en alguna unidad local.

En lugar de usar Seleccionar automaticamente el almacén de certificados en base al tipo de
certificado, elegir manualmente el almacén Entidades de certificacion raiz de confianza. El resto del
proceso es analogo al caso de Windows XP que se describe a continuacion (punto 3).

2. USUARIOS DE WINDOWS XP

Desde cualquier navegador, conectarse a la direccion:

http://mailnew.tecnun.es/certsrv

E identificarse como usuario del dominio con el password correspondiente, como se muestra en la
imagen siguiente:


http://mailnew.tecnun.es/certsrv
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A continuacion, se accede a kla pantalla de solicitud de certificados, que se muestra en al imagen
adjunta; hay que hacer click en Download a CA certificate, certificate chain, or CRL

= Microsoft Certificate Services - Windows Internet Explorer
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Microsoit Certificate Services — Tecnun

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with
aver the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.
You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.
For more information about Certificate Services, see Certificate Services Documentafion.
Selectatask:

Request a cerfificate

View the status of a pending certificate request
Download a CA ceriificate, certificate chain, or CRL

A continuacion, seleccionar la autoridad de certificacion Tecnun (no hay otra), dejar marcada

la opcién
DER y hacer click en Download CA certificate

(= Microsoft Certificate Services - Windows Internet Explorer
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Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate chain.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Encoding method:

®DER

© Base 64
Download CA cerfificate
Download CA certificate chain
Download latest base CRL
Download latest delta CRL

Cuando el sistema pregunte si se desea guardar o abrir el archivo, seleccionar Abrir
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Download a CA Certificate, Certificate Chain, or CRL

To trust cerfificates issued from this certification authority, install this CA certificate chain

To download a CA certificate, cerfificate chain, or CRL, select the certificate and encoding method

Advertencia de seguridad de Descarga de archivos 3]

CA certificate:

Encoding method: Desea abrir @ guardar este archive?
®DER Nombre: certrew.cer
© Base 64 Tipo: Certificado de sequridad, 1,03 KB
Download CA cerificate b= GEREmEEES
Download CA certificate chain -
Download latest base CRL T | EEre | e

Download latest delta CRL

| g Aundue los archivos pracedantes de Intemet pusden sof s, este
e‘@ tipo e archivo pueds llegar a dafiar =l quipo. Sino confia =n el
“= origen, na abra ni guarde este software. ;Cusl es el iiesqn?

Entonces se obtendra una pantalla como la que se muestra a continuacion, en la que se debe hacer click
en la opcién Instalar certificado
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no es de confianza, Para activar la confianza, instale este

certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

| this CA certificate chain.

he certificate and encoding method.

Enviado a: Tecnun

Emitido por Tecrun

valido desde 07/04/2003 hasta 07j04i2023

Instalar certificado. .

Download CA certificate chain
Download latest base CRL
Download latest delta CRL

Al hacerlo, se abre el asistente para importar certificados, hacer click en Siguiente:

Asistente para E\

Este es el Asistente para
importacion de certificados

Este asistente e ayuda a copiar certificados, listas de
confianza de certificados y listas de rewocadiones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificaci6n, es una confirmacicn de su identidad y
contiene informacion gue se wtiliza para proteger datos o
para establecer conexiones de red sequras, Un almacén
de certificados es el drea del sistema donde s& guardan
los certificados,

Haga clic en Siguiente para continuar,

[z (e ]

El asistente ofrecera a continuacion la posibilidad de seleccionar un lugar para la instalaciéon del

certificado, elegir la opcidn Seleccionar automaticamente el almacén de certificados en base al tipo de
certificado y hacer click en Siguiente:



Asistente para importacidn de certificados &

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados,

windows puede seleccionar autométicamente un almacén de certificadas, o bien es
posible especificar Una Ubicaciin para &l certificada,

(3) Seleccionar autométicaments el almacén de certificados en base al tipo de cartificadn

() Colocar todos los certificados en el siguiente almacén

< atrds || siguente = | [ Cancelar

3. COMUN A USUARIOS DE WINDOWS XP/VISTA/WINDOWS 7

Al hacerlo se debe obtener una pantalla que confirma el proceso, similar a la que se muestra a
continuacién, en la que se debe hacer click en la opcion Finalizar:

Asistente para importacidn de cerfificados [g‘

Finalizacion del Asistente para
importacion de certificados

Ha completado can éxito el Asistents para importadién de
certiicados.

Ha especicads la siguients configuracién:

Almacén de certificados seleccionado  Determinado de fc
Contenido Certificadn

B
£

<atrés_||_Finslzar | [ Cancelar

Para terminar, se vera la siguiente ventana, que pide confirmacion para la instalacién del certificado, hay
que hacer click en S

1 I
Advertencia de seguridad .
‘5 Estd a punta de instalar un certificado desde una autoridad de certificadas (CA) que afirma representar a:
=2 Tecrun

windows no puede validar que el certificado procede realmente de "Tecrun”. Pdngase en contacko con "Tecnun” para confirmar su arigen. El siguiente
namero le ayudard en este procesa:

Huella digital (shal): 63429714 54652C14 9627876 PDAESSOD GE4902E7

Advertencia:

Siinstala este certificado de rafz, Windows confiard sutomaticamente en cualquier certificado emitido por esta CA, La instalacidn de un certificado con
una huella digital sin canfirmar supene un riesgo para la seguridad. Al hacer clic en "5, asume este riesgo.

iDesea instalar este certificado?

Por Ultimo, hacer click en Aceptar cuando se obtenga la ventana final de importacion.

Asistente para importacicn de certificados E‘

\]) La inportacién se completé commectaments.

4. OTROS SISTEMAS OPERATIVOS:

Seguir las instrucciones del fabricante para instalacion de certificados raiz.



